Keep updating

Quantas vezes por semana utiliza a Internet? E extremamente

Importante proteger os seus dados pessoais na vida quotidiana,
no trabalho ou nos tempos livres.

« Utilize um gestor
de palavras-passe

« Utilize a autenticacao bi-fatorial para
as contas em linha

« Utilize um antivirus
« Instale as atualizacdes de software

< Ligue-se a sitios com
URL https://

MANTENHA-SE VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL
CAMPAIGN

POSTERS KEEP UPDATING TRAINING AND CULTURE PRIVACY LOCK YOUR DEVICE. ONE DAY ACTIVITIES. MOBILE DEVICE
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Training and culture
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Atualmente, a sequran¢a da e seguranca em geral @ENISA

informagdo é uma questado
candente, uma vez que esta
o désenVO/Ver'Se muito . 22l & Quer ir mais longe? Participe num
rapidamente e afeta a vida = CONCUrso em

de todos nos. As pessoas

-« Inscreva-se num curso em linha
adaptado as suas necessidades

recisam de ter acesso a « N3o esta seguro? Informe-se sobre
) a oferta interna de formacao para

recursos, tutoriais, guias aumentar as suas competéncias

de utilizacdo e sessoes de informaticas.
formacdo sobre a forma de
manter niveis aceitaveis de
seguranca e de privacidade
nas atividades quotidianas. MANTENHA-SE VIGILANTE.
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Privacy

Sempre que utilizar um dispositivo digital e,
por exemplo, navegar na Internet e visitar
sitios Web, vai deixando um pequeno rasto
das suas atividades. Estas atividades podem
ser armazenadas tanto no seu dispositivo
como nos sitios Web visitados. Este rasto
constitui a sua pegada digital.

Direito ao apagamento de dados? Todas as
pessoas tém direito a protecdo dos dados
de caracter pessoal que lhes digam
respeito - direito da UE *
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« Dedigue algum
tempo a verificar os parametros
de privacidade dos servicos

« Utilize a cifragem e encripte os ficheiros
qgue partilha

< Se receber uma mensagem eletronica
«surpresa» de uma fonte desconhecida,
nao a abra e informe o seu
servico informatico

* A UE estabeleceu normas comuns para garantir
um nivel elevado de protecao dos dados pessoais de
cada cidadao em todo o seu territorio. Tem o direito
de apresentar queixa e de obter reparacao, caso 0s
seus dados sejam utilizados de forma abusiva em
qualquer lugar na UE.
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Lock your device
One day activities

« A caminho do trabalho
nos transportes publicos?
Tenha cuidado com os
olhares indiscretos.
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« Uma pausa para
tomar café? Bloqueie
0 seu computador. Prima
Control ALT DELETE

« Vai voltar para
casa apos um dia de
trabalho? Encerre

~ MANTENHA-SE VIGILANTE.
d SUd SeSsSao.

A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL
CAMPAIGN

POSTERS KEEP UPDATING TRAINING AND CULTURE PRIVACY LOCK YOUR DEVICE. ONE DAY ACTIVITIES.

European Union Agency for Network and Information Security
x enisa www.enisa.europa.eu | W @ENISA_EU | #ENISA | #CyberSecMonth

X For more information info@enisa.europa.eu




Mobile device
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Considera-se um
utilizador experiente
das tecnologias
moveis. Tem um « Examine os pedidos de autorizacao
dispositivo pessoal com o qual ao utilizar ou instalar aplicacoes
navega na Internet e utiliza

varias aplicacées para obter
atualizagées dos servigos locais,

a meteorologia, etc., e encontrar
servigos adicionais, por exemplo
localizar os melhores restaurantes
da zona.

< Ligue-se apenas a redes
Wi-Fi seguras

« Blogueie o seu dispositivo quando
ndo esta a utiliza-lo /
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