O Budulinkovi a vychytralé liSce a Skodlivém koédu

Nazev bloku

Zalohovani

Doporuéeny vék

5-7let

Casova dotace

Odviji se od ucitelkou/ucitelem do lekce zaclenénych aktivit.

Klicova témata
(pojmy)

Ransomware, ochrana dat, zalohovani

Vzdélavaci cile

Dité se seznami s dllezitosti ochrany dat na internetu.
Dité se seznami s dlivodem a principem zalohovani dat.

Ukotveni v RVP
PV

Realizace modelové lekce pfispiva zejména k naplnéni téchto
dil¢ich vzdélavacich cili RVP PV:

5. 4 Dité a spole¢nost

- poznavani pravidel spoleCenského souziti a jejich
spoluvytvareni v ramci pfirozeného sociokulturniho prostfedi,
porozuméni zakladnim projevim neverbalni komunikace
obvyklym v tomto prostfedi

- rozvoj zakladnich kulturné spolecenskych postoju, navyku a
dovednosti ditéte, rozvoj schopnosti projevovat se
autenticky, chovat se autonomné, prosocialné a aktivné se
pfizplsobovat spole¢enskému prostfedi a zvladat jeho
zmény

- seznamovani se svétem lidi, kultury a uméni, osvojeni si
zakladnich poznatkl o prostfedi, v némz dité Zije

5. 5 Dité a svét

- vytvafeni elementarniho povédomi o Sir§im pfirodnim,
kulturnim i technickém prostfedi, o jejich rozmanitosti, vyvoji
a neustalych proménach

- osvojeni si poznatkd a dovednosti potfebnych k vykonavani
jednoduchych €innosti v péci o okoli pfi spoluvytvareni
zdravého a bezpeéného prostfedi a k ochrané ditéte pied
jeho nebezpeénymi vlivy

Pravidla realizace

Pripomerite si s détmi jiz zazita pravidla (mluvi jen jeden...), ktera
budou v pribéhu realizace aktivit dodrzovat. BEéhem lekce na né
muzete upozorfiovat smluvenym zvukovym znamenim, piktogramy
¢i jinymi signaly dle vasich zvyklosti.

Motivace Na uvod seznamte déti s tim, Ze se dnes budete bavit o bezpeénosti
na internetu. Stru¢né jim pfedstavte, Ze si spolu prectete pohadku o
Budulinkovi a vychytralé liSce a Skodlivém kodu. Pripravte déti na to,
ze kromé pohadky si budete povidat, kreslit a hrat rizné hry.
Evokace Technika 1: Zvidavé dotazy (obtiznost: nizka)

Pomcky: -
- Jak chranime své véci napf. dim, kolo, auto? (O: zamykame
je)
- Co by se stalo, kdybychom je nezamkli? (O: ukradli by nam




je zlodéji)

- Myslite, ze jsou tihle lupii i na internetu, v poéitaci? (O:
ano).

- Vi nékdo, jak se takovym lupi¢im fika? (O: hackefi, crackefi)

- Co nam mohou z pocitace (mobilu, tabletu) ukrast (O: Herni
ucet, ucCet na socialnich sitich, fotky, penize, atd.)

1) Dum u néj stoji zena/muz a kfici, od néj utika zlodéj s nécim
viditelné kradenym (ma to tfeba v pytli).

2) Dva pocitace vedle sebe. Na jednom monitoru je hromada
penéz a od monitoru se usmiva hacker v masce. Na druhém
monitoru je prazdno nebo 0 (néco v tom duchu) a zdéSena
zena/muz.

Technika 2: Basni¢ka (obtiznost: stiedni)

Pomcky: -

Naucte se spoleCné s détmi basnicku. Zopakuijte si spolu zakladni
myslenky basnicky

- Své véci chranime tim, ze je zamykame.

- Pokud bychom je nazamkli, mohou nam je ukrast zlodé&ji.

- Zlodéji jsou i na internetu, fika se jim hackefi.

- Hackefi nam chtéji ukrast véci z pocitace (tabletu, mobilu),
tfeba herni ucet, ucet na socialnich sitich, fotky, penize, atd.
(Pozor neplést s tim, ze nam chtéji ukrast pocitac, tablet,
mobil.).

“O hackerech”

Pred zlodéji nejlip chrani...
Kdo vi? Prece zamykani.
Zamek s klicem véci strezi,
Zlodéj na né mize stézi.

Zlodéji to dobre védi,
Jjenze chvili neposedi.
Vydali se na internet,
kde je stézi muze$ vidét.

Hackeri, tak si rikaji,
neplechy tam délaji.

Cihaji a liéi pasti,

my s tim mame jenom strasti.

Uvédoméni

Technika 3: Cteni pohadky

Pomicky: Kniha Kyberpohadky

Predtéte si spoleéné s détmi pohadku. Reknéte détem, Ze pohadka
se jmenuje o Budulinkovi a vychytralé liSce a Skodlivém kédu.
Pripravte déti na to, Ze pohadku o Budulinkovi néktefi z nich mozna
znaji. Tato pohadka bude ale trochu jina. V prabéhu &teni pohadky
ovéfujte, zda déti pohadce porozumeély. Zastavte se u pojmu, které
mohou byt détem neznamé. Ptejte se déti, zda nékdo dokaze pojem
vysvétlit. Pfipadné definici opravte, doplnite. Vyuzit mazete slovnik.




Po prectenl pohadky si zopakujte zakladni mySlenky pohadky:

Babicka s dédeckem nechali Budulinka samotného doma.

- Budulinek koukal na pohadky na tabletu a jedl u toho hrasek.

- LiSka chtéla Budulinktv hrasek, ale Budulinek ji hrasek
nedal.

- LiSka proto na tablet Budulinka poslala Skodlivy virus (kéd),
ktery vypadal jako roztomila zviratka.

- Kdyz na obrazky Budulinek kliknul, tablet se zasekl.

- Liska vyhrozovala Budulinkovi, Ze pokud ji neda hrasek,
smaze z tabletu vSechny jeho fotky a pohadky.

- Budulinek se svéfil babiCce a dédeckovi.

- Spolec¢né s policistou Pfisnootkem se vydali k nofe lisky, a
tam ji pékné vyprasili kozich.

Technika 4: Zalohujeme obrazek plysSaka (obtiznost: stredni)
Pomiicky: Pracovni list “Zaloha” pro kazdé dité, Cisty (prasvitny)
papir, psaci potifeby

Polozte détem otazku: “Jaka je vase oblibena hracka?” Nechte déti
chvili odpovidat, poté diskuzi zastavte, a pokracujte. Pfedstavte si,
Ze byste svou oblibenou hracku méli dvakrat. Uplné stejnou.
Nemuseli byste se bat, ze ji ztratite, zniCite nebo ze vam ji nékdo
vezme. V pocéitadi (tabletu, mobilu) je néco takového mozné. Rika
se tomu zalohovani. A vy si ted takovou zalohu zkusite vyrobit. Za
malou chvili dostane kazdy z vas obrazek medvidka. VasSim ukolem
bude vzit druhy Cisty papir, pfilozit ho na néj, a plvodniho medvidka
obkreslit. Obrazky musi byt uplné stejné. Rozdejte détem dva listy a
nechte je pracovat.

Zpracovat Pracovni list “Zaloha”

Na pracovnim listu je zfetelny obrys medvidka. Obrys musi byt
dostatecné silny a zfetelny, aby hodné prosvital, kdyZ se na to
pfilozi dalSi papir.

Technika 5: Zaloha ano, zaloha ne (obtiznost nizka)

Pomlicky: Karty s obrazky “Zaloha ano, zaloha ne”

Postupné ukazujte détem jednotlivé obrazky, které doplrite slovnim
popisem obrazku. Eventualné mulzete také nejdfive ukazat obrazek,
a zeptat se déti, co na ném vidi. Ukolem déti je rozhodnout, jestli je
nebo neni mozné danou véc zalohovat. Pom(ickou je to, Ze jsou
véci k zalohovani vloZzené do obrazovky mobilu, tabletu nebo
pocitace.

Zpracovat Karty s obrazky “Zaloha ano, zaloha ne”
Na kartach jsou vyobrazeny tyto obrazky:

- pes, bota, kniha, tuzka, balén, bombén, kSiltovka, hfib, Kli¢,
masle.

- obrazek kocCky v tabletu, obrazek néjakého videa s tlaCitkem
play v mobilu, obrazek medvidka v pocitaci, obrazek not a
pres to tlagitko play v mobilu (= pisni¢ka), obrazek oteviené
knihy v tabletu, na obou strankach “posuvniky” jako epub.

Technika 6: Lisaci, Budulinci a ajt'aci (obtiznost: stredni)
Pomlicky: Karty s obrazky “Sbirka fotek”, Karta s obrazkem




“Zasifrovany program”, karty s obrazky “Klice”

Uprostred tfidy udélame nedbalou hromadku obrazk( “Sbirka fotek”.
Déti rozdélime do 3 skupin - LiSaci, Budulinci, Ajtaci.

Nejprve zacinaji skupiny LiSaci a Budulinci, ktefi se postavi do fady
vedle sebe. Kazda skupina z jedné strany hromadky. Ukolem téch,
ktefi stoji nejblize hromadce je sehnout se, vzit jeden kus papiru a
podat ho druhému v Fadé. Takto se papir posunuje az nakonec, kde
ho posledni polozi na zem. Ve chvili, kdy ho polozi na zem, mlze
prvni v fadé vzit dalSi papir. Skupiny soutézi o to, které se podafi
premistit vice obrazku na svou stranu. Zatimco skupina Budulinku
se snazi dostat své fotky do bezpedi, skupina LiSaku se je snazi
dostat na svou stranu, aby k nim Budulinci ztratili pfistup, stejné
jako se to stalo Budulinkovi v pohadce.

Poté co se rozeberou vSechny papiry, udélame kratké zhodnoceni.
Rekneme, Ze na internetu takto éasto bojuje dobro a zlo. Ale i kdyz
vyhraje zlo, mame tady porad jesté ajtaky, ktefi nam mdzou pomoci,
pokud nad nami LiSaci zvitézi.

Nyni pfichazi na fadu tfeti skupina Ajtaci. Jejich ukolem je ziskat
zpét fotky, které se podafilo ziskat skupiné LiSaku. Neni to ale
snadné, Ajtaci budou muset najit kli¢, jak obrazky “deSifrovat”.
PoloZime pfed né na zem pracovni list s nazvem “Zasifrovany
program”. Jejich ukolem je najit spravny tvar “klice”, ktery odemkne
zasifrovany program.

Pozn. Aktivitu je mozné zpestfit tim, ze si pfed jeji realizaci
vyrobime masky Budulinku, LiSakl a Ajtakd. Déti se pak jesté I1épe
vziji do své role.

Zpracovat Karty s obrazky “Zaloha ano, zaloha ne”

Na kartach jsou vyobrazeny tyto fotky v Sabloné mobilu: klavir,
Cepice, kaminky, lodka, kvétiny, slunecnik, lampa, Sperk, jidlo,
selfie.

Zpracovat Kartu s obrazkem “Zasifrovany program’
Na karté je obrazek mobilu a pfes néj specialni tvar.

Zpracovat Karty s obrazky “Klice”

obrazk je stejny jako karta s obrazkem “Zasifrovany program”.




Zavérecna reflexe

Technika 7: Zvidavé dotazy (obtiznost: nizka)

Pomcky: -

Nejprve provedte kratké shrnuti dnesni realizace. Pfipomernite
détem, které aktivity jste dnes spolec¢né délali. A ptejte se jich:

Které aktivity vas nejvice zaujaly?

Co jste se dozvédéli nového?

Co vas prekvapilo?

Je néco, na co byste se radi zeptali?

Je néco, co chcete fict svym kamaradim?

Na zavér kratce pfipomerite hlavni mysSlenky dnesniho dne. Napf.:
“Podobné jako v pohadce, je na internetu hodné lidi, ktefi se nam
snaZzi néco ukrast nebo nam jinak skodit. Proto je potreba byt
opatrny, a pokud to jde, délat si zalohu véci, kterou mame v pocitaci
(tabletu, mobilu). Zaloha znamena, Ze mame tfeba nasi oblibenou
fotku uloZenou nejen v pocitaci (tabletu, mobilu), ale také jinde v
bezpedi. Pokud by se nam cokoliv stalo s pocitacem (tabletem,
mobilem), neprijdeme o ni. A hlavné nikdy a nikym si nenechme na
internetu vyhrozovat nebo vydirat.”

Doporuceni pro
realizaci

Pokud je mezi ¢te€nim pohadky a realizaci aktivit urCity Casovy
rozestup (v fadech hodin ¢i dnu, protoze je zaclenite do rliznych
lekci), zanéte vzdy novou aktivitu pfipomenutim toho, co se v
pohadce udalo, pfipadné se zeptejte déti, co si pamatuji z
predeslych aktivit.

Rizika

Pfripadna rizika spojena s realizaci:

Nejsem informatik a mam obavu, zda zvladnu témata
vysvétlit. Ackoliv se pohadky vénuji informatickym tématim,
zvladnete je interpretovat i se zakladnimi uzivatelskymi
znalostmi a dovednostmi. VSechny informatické pojmy jsou
srozumitelnou formou vysvétleny ve Slovnicku pojmu, ktery
najdete v knize Kyberpohadky. Spolehnout se muzete také
na podrobny popis jednotlivych aktivit, ktery najdete u kazdé
aktivity v Casti Instrukce a realizace.

Déti nerozumi informatickym pojmum. Prestoze kniha
obsahuje fadu pojm, kterym déti nemusi rozumeét,
primarnim cilem pohadky a naslednych aktivit je osvojeni
spravnych navyku pfi pouzivani digitalnich technologii. K
vysvétleni pojm0 mizete vyuzit SlovniCek pojma, ktery
najdete v knize Kyberpohadky, pfipadné nechte déti, aby se
pokusily o vysvétleni pojmu samy a pouze ujasnéte
nepfesnosti. Neni v8ak nutné vysvétlit vSechny pojmy pfesné
a dokonale.VSechny terminy, které jsou v pohadkach
obsazeny, jsou vhodné zvolené s ohledem na znalosti a
schopnosti déti pfedSkolniho véku.

Aktivita je pro déti prili$ slozita. Metodika je zamérné
sestavena z nékolika aktivit (modulu), pfi€emz nechavame
na pedagogovi, aby zhodnotil vhodnost kazdé z aktivit s
ohledem na vék a schopnosti déti. Drobné rozdily ve
znalostech déti jsou pfirozené a pomahaji ke vzajemnému




uceni. Pro usnadnéni orientace jsme v uvodu v8ech aktivit
umistili parametr obtiznosti (nizka, stfedni, vysoka).

- Déti nepouzivaji mobil, po€ita¢ ani internet. Toto téma se
jich vabec netyka. Drtiva vétSina déti se s digitalnimi
technologiemi setkala prostfednictvim starSich sourozenct,
rodi€l nebo kamaradu. To, Ze déti samy aktivné nevlastni
nebo nepouzivaji mobil, neznamena, ze se nemohou s
kyberhrozbami setkat. Navic se velmi brzy za¢nou v
kyberprostoru samy pohybovat a je proto dllezité, je na to
vhodné pfipravit uz nyni.

- Dité sdili své osobni zkusenosti. Sdileni osobnich
zkuSenosti napomaha vzajemnému uceni. Sdileni vS§ak musi
byt pro dité bezpecné. V pfipadé, Ze chce dité sdilet svou
negativni zkusenost, ktera je pro dité citliva, nabidnéte mu,
aby si o ni nejprve promluvilo s vami.

Poznamky a
doporuceni

V ramci diskuzi mnohdy dochazi k tomu, Ze si déti skacou do fedi.
Doporucéujeme prabézné upozorfiovat na pravidla, ktera jste si
vymezili na zacatku. Vhodné je pfistoupit k osvédcené ,tiSici
metodé®, jiz pedagog s détmi bézné pouziva (zvonecek, zatleskani,
ruka nahore atd.), pfipadné mlzete

vyuzit plySovou hracku — bobfFika mluveni. Mluvi pouze ten, kdo ma
bobfika mluveni v ruce.




