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SECURITY

Sfaturi si recomandari

Prezentele sfaturi si recomandari va ajuta sa va faceti un obicei din navigarea online in conditii de
securitate. Aceasta sectiune a fost elaborata in coordonare cu serviciul guvernamental de securitate
Get Safe Online din Regatul Unit si Departamentul de Securitate Nationald (Department of
Homeland Security) din Statele Unite ale Americii.

Protejati-va calculatorul personal (PC-ul) si dispozitivele portabile

Protejati-va informatiile cu caracter personal si identitatea

Protejati informatiile cu caracter comercial in afara organizatiei dumneavoastra
Atentie Tn momentul conectarii

Navigati inteligent pe internet

Protejati-va calculatorul personal (PC-ul) si dispozitivele portabile

PC

Utilizati un paravan de protectie: paravanele de protectie va protejeaza reteaua impotriva
unor virusi si a hackerilor

Instalati un program antivirus: programele antivirus previn rdspandirea virusilor in
calculatorul dumneavoastra

Efectuati in permanentd actualizarile de securitate: mentineti aplicatiile si sistemul de
operare in stare buna de functionare, fara probleme si in permanenta actualizate

Nu permiteti accesul programelor spion: nu permiteti accesul persoanelor straine in
calculatorul dumneavoastra evitand e-mail-urile si atasamentele suspecte

Creati periodic copii de rezerva: protejati-va datele in caz de defectare a sistemului

Laptop-uri

Tnchideti conexiunile wireless atunci cand nu sunt utilizate sau necesare

Conectati-va Tn mod periodic laptopul la o retea de incredere pentru a va actualiza
mecanismele de securitate.

Creati copii de rezerva ale informatiilor stocate pe laptopul dumneavoastra

Nu l3sati laptopul dumneavoastra nesupravegheat

Unitati USB

Utilizati o unitate USB criptata
Activati modul exclusiv pentru citire utilizand comutatorul fizic, pentru a evita transmiterea
virusilor: unele unitati USB includ un comutator fizic pentru activarea modului exclusiv
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pentru citire pentru a impiedica scrierea sau modificarea de pe calculatorul gazda a datelor
din unitatea USB

Scanati unitatea USB dupa copierea fisierelor dintr-un echipament care nu este de
incredere sau care nu este autorizat, pentru a evita transmiterea virusilor

fnainte de a introduce unitatea dumneavoastrd USB in calculatorul unei alte persoane,
stergeti toate fisierele care nu sunt relevante n scopul actiunii respective

Creati copii de rezerva ale informatiilor de pe unitatea dumneavoastra USB pentru a
recupera datele Tn cazul unei defectari

Atasati unitatile USB la brelocuri sau snururi tip portecuson pentru a evita pierderea
acestora: din cauza dimensiunii reduse a unitatilor USB, acestea pot fi pierdute sau furate
cu usurinta. In plus, cu cat este mai mare capacitatea lor de stocare, cu atat este mai mare
cantitatea de date expuse riscului de acces neautorizat. Unitatile USB sunt de obicei tinute
in genti, rucsacuri, huse pentru laptop, jachete, buzunarele pantalonilor sau sunt lasate in
statii de lucru nesupravegheate. Numarul incidentelor a crescut recent, unitatile USB fiind
pierdute, ratacite, imprumutate fara permisiune sau furate

Telefoanele mobile si calculatoarele portabile

Calculatoarele portabile precum dispozitivele Windows Mobile, Palm, iPhone, Android si Blackberry
pot fi conectate la internet si au capacitatea de a stoca o foarte mare cantitate de informatii. Chiar
faptul ca sunt portabile Tnseamna ca trebuie sa fie tratate cu deosebita atentie

nchideti conexiunile wireless (si anume, Bluetooth si WLAN) atunci cand acestea nu sunt
utilizate. Tehnologia Bluetooth permite comunicarea intre dispozitivele electronice prin
utilizarea unei legaturi radio cu raza scurta

Nu va I3sati telefonul mobil si calculatorul portabil nesupravegheate. in caz contrar, ati
putea suferi pierderi de date

Utilizati functia de creare a parolei pentru a preveni accesul neautorizat de la distanta in
telefonul dumneavoastra

Protejati-va informatiile cu caracter personal si identitatea

Utilizati o parola sigura: parola dumneavoastra este echivalentul pe internet al yalei si cheii
de la locuinta. Parolele reprezinta un mecanism important de aparare iar dezvoltarea unor
bune practici in ceea ce priveste parolele va va ajuta sa va pastrati in mai mare siguranta
informatiile cu caracter personal si identitatea. Parola calculatorului dumneavoastra este
cheia de acces la toate informatiile — atat profesionale, cat si personale — pe care le-ati
stocat in calculatorul dumneavoastra si in conturile dumneavoastra online. Utilizati o parola
sigura pentru a va proteja datele: utilizati un set complex de caractere; combinati litere
(majuscule si minuscule), cifre si simboluri. Cu cat este mai mare varietatea caracterelor pe
care le includeti in parola dumneavoastra, cu atat aceasta este mai dificil de ghicit. Nu
utilizati informatii personale — numele dumneavoastra, al copilului, date de nastere etc. —
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pe care alte persoane pot deja sa le cunoasca sau sa le obtina cu usurinta si incercati sa
evitati cuvintele comune: unii hackeri utilizeaza programe care incearca fiecare cuvant din
dictionar

Schimbati-va frecvent parola: in cazul in care considerati ca sistemul dumneavoastra a fost
compromis, schimbati parolele imediat

Pastrati secretul cu privire la parola dumneavoastra: parola dumneavoastra este unica si
nu trebuie comunicata nimanui. Ori de cate ori este posibil, incercati sa retineti parolele.
Adoptati o strategie pentru a le memora. Daca va notati parola undeva, aveti grija unde. Nu
|asati astfel de evidente ale parolelor dumneavoastra in locuri in care nu ati lasa informatiile
pe care acestea le protejeaza

Cont unic, parola unica: utilizati parole diferite pentru fiecare cont online pe care il accesati
(sau cel putin mai multe parole). Daca utilizati aceleasi parole la mai multe conturi, un
atacator care obtine accesul la un cont va putea avea acces la toate conturile
dumneavoastra

Securizati-va conturile: numerosi furnizori de conturi ofera modalitati suplimentare pentru
a verifica cine sunteti inainte de a efectua activitati pe site-ul respectiv

Luati singur decizii cu privire la prezenta dumneavoastra online: atunci cand sunt
disponibile setari de confidentialitate si securitate pe site-uri, configurati-le in conformitate
cu nivelul de partajare a informatiilor pe care il doriti. Este de preferat sa limitati numarul
persoanelor cu care partajati informatii

Utilizati cu atentie site-urile de socializare: trebuie sa stii ca site-urile de socializare pot
reuni numeroase riscuri asociate prezentei online; agresiunile online, divulgarea
informatiilor private, urmarirea informatica, accesul la continuturi inadecvate varstei si, in
cazurile cele mai grave, acostarea copiilor prin intermediul internetului si abuzurile
impotriva acestora

Protejati informatiile cu caracter comercial in afara organizatiei dumneavoastra

Asigurati-va ca pastrati securitatea informatiilor dumneavoastra sensibile: atunci cand va
aflati in afara organizatiei dumneavoastra, asigurati-va ca pastrati informatiile sensibile si
echipamentele in conditii de securitate in permanenta, pentru a preveni furtul sau
pierderea. Tn special, atunci cand vé aflati in locuri publice, tratati informatiile cu atentie
Pastrati confidentialitatea informatiilor cu caracter comercial: trebuie sa retineti ca cineva
poate auzi conversatia pe care o purtati. Nu divulgati oricarei persoane informatiile
confidentiale ale organizatiei dumneavoastra

Protejati-va impotriva ,uitatului peste umar”: atunci cand calatoriti sau cand lucrati de la
distanta protejati-va impotriva persoanelor din spatele dumneavoastra care pot observa ce
faceti

Utilizati in mod inteligent serviciile de webmail: atunci cand utilizati un browser pentru a
va citi e-mail-urile trebuie sa fiti la fel de atent ca atunci cand utilizati un sistem de e-mail de
birou, existand anumite riscuri proprii de securitate
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Atentie

in momentul conectarii

Inchideti conexiunile wireless atunci cand nu sunt utilizate sau nu sunt necesare
Informati-va cu privire la spatiile de tip hotspot wi-fi: Atunci cand utilizati spatii de tip
hotspot wi-fi, limitati activitatile pe care le desfasurati si ajutati setarile de securitate pe
dispozitivul dumneavoastra pentru a limita numarul persoanelor care pot avea acces la
acesta

Protejati-va banii: Atunci cand utilizati servicii bancare sau faceti cumparaturi online,
verificati daca site-urile au mecanisme de securitate. Cautati adrese de web cu ,https://”
sau ,shttp://”, ceea ce inseamna ca site-urile respective iau masuri suplimentare pentru a
pastra securitatea informatiilor dumneavoastra. Http:// nu este sigur

Blocati e-mail-urile nedorite: e-mail-urile tip spam reprezinta o amenintare la adresa
securitatii. Nu deschideti e-mail-urile si atasamentele necunoscute

Cand aveti indoieli, stergeti elementele suspecte: Atunci cand link-urile din e-mail-uri,
tweet-uri, posturi si anunturi publicitare online arata suspect, chiar in cazul in care
cunoasteti sursa, se recomanda sa le stergeti sau, dupd caz, sa le marcati drept
corespondenta nedorita

Trimiteti mai departe e-mail-urile daca este adecvat. Aveti in vedere stergerea istoricului
mesajului Tnainte de a face acest lucru

Navigati cu atentie pe internet

Nu descarcati documente si materiale de la persoane in care nu aveti incredere

Utilizati cu atentie calculatoarele publice: Conectati-va la un calculator public doar daca
aveti o conexiune criptata (indicatd de un lacat in partea dreapta jos a ferestrei browserului
si literele ,https://” la inceputul adresei site-ului)

Utilizati servicii de webmail furnizate de companii de renume si de incredere

Navigati inteligent pe internet

Informati-va in permanenta: tineti pasul cu noile modalitati de mentinere a securitatii
online: accesati site-uri de incredere pentru a afla cele mai recente informatii si comunicati-
le familiei, prietenilor si colegilor si incurajati-i si pe ei sa navigheze inteligent pe internet.
Setati browserul in asa fel incat sa fie sigur

Ganditi Tnainte de a actiona: aveti grija la comunicarile care va sugereaza sa faceti ceva pe
loc, va ofera ceva care sund prea bine pentru a fi real sau va solicita informatii cu caracter
personal

Creati copii de rezerva: protejati-va lucrarile, muzica, fotografiile si alte informatii digitale
prin crearea de copii electronice si stocarea acestora intr-un loc sigur
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